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Cifratura di un file

La cifratura di un file con i programmi di firma & abbastanza standard. Di seguito viene riportato un
esempio con il software Firma4NG di Infocamere.

Per la cifratura effettuata con altri software in proprio possesso, si rimanda alle istruzioni fornite dal
proprio gestore.

Il Software Firma4NG é scaricabile gratuitamente da
https://id.infocamere.it/download_software.html

Per maggiori informazioni sull'installazione e sull'utilizzo del software, si rimanda alle Guide
disponibili all'indirizzo internet sopra riportato.

1. Scaricare sul proprio computer il certificato pubblico di cifratura (nome file:
certificatopubblicocifratura.cer) dalla sezione del sito www.pd.camcom.it dedicata al
Rinnovo del Consiglio camerale 2023-2028

2. Importare il certificato pubblico di cifratura in Firma4NG, cliccando su Applicazioni

Gestione

DigitalDNA

Marca
temporale

@\* -, _' %’E ﬁ

Applicazioni

Decifra Storico Impostazioni

Gestione raccolta dei certificati (1) , File (2) , Importa (3) e per cercare il file “Certificato pubblico
cifratura.cer” precedentemente salvato nel punto 1.


https://id.infocamere.it/download_software.html
http://www.pd.camcom.it/
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B impostazioni [4 *

Modifica impostazioni per il Firma4NG fir E

Generale Proxy Firma Firma PDF Marca temporale Gestione raccolta dei certificati
Raccolta certificati Importa da...

Affidabili (sola lettura) TSA Alre ds ¥ File Servizio in linea

2] -BNL 5.p.A. - Firma Digitale AIPA CR Z
(] -BNL S.p.A. - Firma Digitale APA CR |
1 -BNL 5.p.A. Corporate Firma

] -BNL 5.p.A. Corporate Firma

[Z] - Firma Digit. AIPA Cons. Portale San.
[Z] - Firma Digit. AIPA Cons. Portale San.
] -Firma digitale - Molise Dati

] -Firma digitale - Molise Dati

] - Firma Digitale AIPA - Ascoli Piceno -
{21 - Firma Digitale AIPA - Ascoli Piceno
[Z] - Firma Digitale AIPA - Provinda di Fire!
[Z] - Firma Digitale AIPA - Provinda di Firer
=] - Firma Digitale Banca Agrileasing

1 -Firma Digitale Banca Agrileasing

=] - Firma Digitale Comune di Bologna

2] - Firma Digitale Comune di Bologna

[Z] -Firma Digitale Intersiel 5.p.A.

[Z] -Firma Digitale Intersiel 5.p.A.

Importa...

Se I’opg_raiiqne“é stata eseguita correttamente appare il certificat_o importato come in figura

B impostazioni ? *

Modifica impostazioni per il Firma4NG fir n

Generale Proxy Firma Firma PDF Marca temporale Gestione raccolta dei certificati

Raccolta certificati Importa da...
Affidabili (sola lettura) TSA Alre dy W File Servizio in linea
] -BML 5.p.A. - Firma Digitale AIPA CR Z iy SR ) comowwm x

] -BML S.p.A. - Firma Digitale AIPA CR. 2
] -BML 5.p.A. Corporate Firma

] -BML 5.p.A. Corporate Firma

[ - Firma Digit. AIPA Cons. Portale San.
2] - Firma Digit. AIPA Cons. Portale San.
] -Firma digitale - Molise Dati

1 -Firma digitale - Molise Dati

=] - Firma Digitale AIPA - Ascoli Piceno -4 %
=] - Firma Digitale AIPA - Ascoli Piceno
=] - Firma Digitale AIPA - Provincia di Firel
=] - Firma Digitale AIPA - Provincia di Firel
=] - Firma Digitale Banca Agrileasing

=] - Firma Digitale Banca Agrileasing

[ - Firma Digitale Comune di Bologna

[ - Firma Digitale Comune di Bologna

2] - Firma Digitale Intersiel 5.p.A.

2] - Firma Digitale Intersiel 5.p.A.

Importa...

Premere Chiudi.
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3. Per cifrare un documento, cliccare su Cifra (1) e selezionare - dalla finestra che appare - il
file da cifrare, che dovra essere precedentemente salvato sul proprio computer (2)
® o - EN

e IC

Impostazioni InfoCamere I

*

> Desktop » Documenti da cifrare w @] 2. Cerca in Documenti da cifrare

Organizza * Muova cartella

~ 1 @
4% Home MNome Ultima modifica Tipo Dirmensione

TEST da cifrare.pdf 28/12/2022 15:12 Documento Adob... 8KB
& Desktop
i Download
— Documenti
P9 Immagini
@) Musica
i3 Video

% % % W%

[ Questo PC
= UBUNTU 21_1 ()
ﬂ Rete

e Nome file: | TEST da cifrare.pdf v| All Files () v

Da Contatti selezionare il certificato importato precedentemente (avra nome CRSRRT69.....) (1),
premere la freccia (2) per attivarlo nella sezione “Cifra per....” e poi premere Avanti (3).
B Cifra

= X
Cifra L] 2
Sceglii contatti per cui cifrare I

Contati  File  Elencoinlinea Cifra per...

ST — T N R ——
i N R NN mE G

A ¥ AW
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Selezionare dove salvare il file cifrato che avra estensione .p7e
A cif

= x
Cifra H 2
Scegli le opzioni di difratura flrm I

Salva come:
C:\Users\utente\Desktop\Documenti da cifrare\TEST da cifrare.pdf.p7e |
Algaritmo di difratura:

DESEDE3-CBC -~
[ salva in formato PEM

[ Distruggi il documento originale

< Indietro Annulla

6. Cliccare su Avanti. Se I'operazione & stata eseguita correttamente appare il messaggio
“Operazione conclusa”



