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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Definizione: 

CONTRAFFAZIONE = contra facere (lat.)

�Imitazione

�Falsificazione

�Riprodurre qualcosa in modo che venga
scambiato per l’originale
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

EFFETTO PRINCIPALE =

trarre in inganno il pubblico dei consumatoritrarre in inganno il pubblico dei consumatori
sulla reale provenienza dei beni/servizi allo
scopo di trarne un vantaggio
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Il primo falso nella storia è la

Donazione di Costantino

sulla base di questo documento, creato nel
monastero di Saint Denis (FR), l’imperatoremonastero di Saint Denis (FR), l’imperatore
Costantino avrebbe concesso al Papa
(Silvestro I) il potere di governare su Roma e
sull’intero Occidente.
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Copiare è un fenomeno insito nella natura
umana:

l’intento può essere positivo o negativo.

Nel secondo caso, dietro vi è la logica dello
guadagno (facile) al fine di trasformare detta
azione in attività imprenditoriale
(organizzata) vera e propria
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Fenomeno con crescente diffusione: 

tutti i settori ormai ne sono colpiti.

Qualche settore ha minor appeal perché:Qualche settore ha minor appeal perché:

- bassa marginalità

- alti costi produttivi
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Lo studio «Trade in Counterfeit and Pirated
Goods» (2016, a cura dell’OCSE ed EUIPO) ha
calcolato che il 2,5% degli scambi mondiali
riguarda merce contraffatta, corrispondenti ariguarda merce contraffatta, corrispondenti a
circa 340 ml di euro.

La contraffazione è stata indicata come prima
voce mondiale all’interno dell’«Illicit Trade»,
più in alto rispetto al traffico di droga.
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Le importazioni di merce contraffatta in Europa
riguardano il 5% del totale: dopo gli USA, l’Italia è il Paese 
più colpito da questo fenomeno.
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Effetti più pesanti della contraffazione:

-mancate vendite

-perdita posti di lavoro-perdita posti di lavoro

-minore gettito fiscale

-calo del benessere dei consumatori
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Stima delle mancate vendite in Italia a causa di
contraffazione e pirateria (2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: 
Tutelare la proprietà intellettuale dell’Italia, ECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Stima dei posti di lavoro persi in Italia a causa
della contraffazione (2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: 
Tutelare la proprietà intellettuale dell’Italia, OECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Stima del gettito fiscale perso in Italia a causa della
contraffazione (2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: Tutelare la proprietà intellettuale dell’Italia, OECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

La medesima stima

nel 2016

Fonte: https://www.ilsole24ore.com/art/notizie/2017-08-07/la-contraffazione-causa-perdita-gettito-57-miliardi-144315.shtml?uuid=AEk04v9B
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

La contraffazione viene definita un

“moltiplicatore di illegalità” 

perchè riunisce insieme più condotte illecite
che vanno dal lavoro nero all’immigrazioneche vanno dal lavoro nero all’immigrazione
clandestina, dal riciclaggio all’evasione
fiscale, dal commercio abusivo alle
ingerenze della criminalità organizzata.

Fonte: https://www.ilsole24ore.com/art/notizie/2017-08-07/la-contraffazione-causa-perdita-gettito-57-miliardi-144315.shtml?uuid=AEk04v9B
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Tipologie di prodotti oggetto di contraffazione
sequestrati in Italia (2011-2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: 
Tutelare la proprietà intellettuale dell’Italia, OECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Paesi di provenienza dei beni contraffatti (oggetto di
sequestri delle dogane italiane del periodo 2011-2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: Tutelare la proprietà intellettuale dell’Italia, OECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

La Cina è tra i maggiori paesi contraffattori, ma
non è la sola:

Fonte https://www.instoremag.it/approfondimenti/prodotti-contraffatti-produttori-e-le-rotte-di-transito/20170622.93499
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Paesi di destinazione di contraffazione e pirateria
(2011-2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: 
Tutelare la proprietà intellettuale dell’Italia, OECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Paesi di origine dei titolari di diritti PI violati
(2011-2013)

Fonte OECD (2018) - Il commercio di beni contraffatti e l'economia Italiana: 
Tutelare la proprietà intellettuale dell’Italia, OECD Publishing, Paris
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Se il fenomeno è così diffuso e se è così aumentato
nel corso degli anni, ciò è soprattutto dovuto
all’avvento di

INTERNET � E-COMMERCEINTERNET E-COMMERCE

Il digitale ha reso tutto:

-Più veloce

-Più facile

-Più accessibile
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

La normativa relativa al commercio elettronico
prevede una serie di obblighi (a favore del
consumatore), tra cui:

-Obblighi informativi circa l’identità del venditore-Obblighi informativi circa l’identità del venditore
(tutti i dati identificativi)

-Obblighi informativi sulla vendita a distanza (per
es. condizioni di pagamento)

-Obblighi informativi specifici per il commercio
elettronico (per es. obbligo di ricevuta per email)
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

I settori per cui è previsto il maggior aumento sono: 
i giocattoli (+48%),  l’arredamento (+44%), 

l’alimentare (+34%).

Fonti https://www.corrierecomunicazioni.it/digital-economy/ecommerce/le-commerce-accelera-15-dal-2016-nei-carrelli-italiani-viaggi-e-libri/

https://it.fashionnetwork.com/news/Netcomm-stima-e-commerce-italiano-a-27-miliardi-nel-2018-,982954.html
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

25 Ml di Italiani comprano su internet: il 78% di essi
effettua almeno un acquisto al mese.

L’e-commerce viene preferito perché:

-Prezzi più bassi-Prezzi più bassi

-Maggiore facilità di comparazione 

dei beni/servizi

-Possibilità di verificare tramite terzi 

la qualità  dei beni/servizi (commenti 

e feedback) 

Fonte https://www.idealo.it/magazine/2018/03/06/ecommerce-italia-identikit-consumatore-digitale/
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

Fonte https://www.economyup.it/retail/ecommerce-ecco-i-numeri-in-italia-e-lidentikit-di-chi-acquista-online/
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media

I comportamenti relativi alle vendite online sono i
medesimi, sia che si tratti di prodotti originali sia
che siano falsi.

Per questa ragione, l’azione che si vuole
intraprendere deve essere strutturata e non una
tantum � investimento poco valido / visione di
lungo raggio.
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Contraffazione online & strategia di tutela sui siti 
e-commerce e social media 

Le stesse piattaforme che vendono i “falsi” sono
vetrine importanti dove sempre più brand
decidono di debuttare: è il caso di TMALL, uno dei
più importanti e-commerce cinesi.

La Cina, sempre in grande crescita, è un paese
“caldo” sotto il profilo della contraffazione, ma è
pure un paese molto interessante come mercato di
possibile espansione per le aziende occidentali.
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Online brand protection: parallelismi tra 
contraffazione online e offline

I presupposti per agire validamente nella
promozione dei propri prodotti/servizi e
nella lotta alla contraffazione sono gli
stessi:stessi:

-Marchi

-Design

-Brevetti

-Copyright
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Online brand protection: parallelismi tra 
contraffazione online e offline

Le attività da porre in essere sono suddivisibili in
tre momenti salienti, su più piattaforme differenti:

Monitoraggio
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Analisi

Rimozione



Online brand protection: parallelismi tra 
contraffazione online e offline

In base alle esigenze dell’azienda, vengono scelte
le piattaforme da sorvegliare, tra:

Marketplaces
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Marketplaces

Social Media

Websites



Online brand protection: parallelismi tra 
contraffazione online e offline

Per centrare l’obiettivo è necessario
conoscere natura e ordine di grandezza del
problema, cioè analizzare:

-beni/servizi di interesse dell’azienda

-mercati di produzione e vendita

-analizzare piattaforme online

-avvalersi di consulenti locali esperti

…per esempio
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Online brand protection: parallelismi tra 
contraffazione online e offline

Possibili violazioni sui social media:

�Creazione di profili falsi

�Commenti sul profilo ufficiale con link a profili�Commenti sul profilo ufficiale con link a profili
illegittimi o a siti terzi (che vendono falsi)

�Commenti su profili di influencers con link a
profili illegittimi o a siti terzi (che vendono falsi)

�Profili di servizi collegati e ancillari (riparazione,
pulitura etc.)

32



Online brand protection: parallelismi tra 
contraffazione online e offline

Quali vantaggi nel mettere in atto una simile
strategia di tutela?

-Riduzione dei falsi = aumento delle vendite-Riduzione dei falsi = aumento delle vendite

-Tutela della reputazione aziendale

-Ritorno di immagine come incremento di
valore del marchio che non si diluisce

-Riduzione dei costi di prevenzione e tutela
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Online brand protection: parallelismi tra 
contraffazione online e offline

La tecnologia e l’intelligenza artificiale spesso si
sostituiscono all’uomo, anche nel mercato del
falso:

-Software programmati per postare con continuità
foto con # determinati
-Software programmati per postare con continuità
foto con # determinati

-Software che studiano il comportamento degli
utenti e propongono promo/pubblicità (anche di
prodotti falsi) in base alla profilazione

…con l’effetto di una miglior indicizzazione 
rispetto ai siti ufficiali
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Online brand protection: parallelismi tra 
contraffazione online e offline
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Online brand protection: parallelismi tra 
contraffazione online e offline

Dall’online si passa all’offline quando:

-Viene individuato il produttore

-Vengono poste in essere azioni sul
territorioterritorio

…tutto questo ha un costo che deve essere 
commisurato alle esigenze e alle risorse 

dell’azienda
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Online brand protection: parallelismi tra 
contraffazione online e offline

In quest’ottica vanno seguiti dei criteri di
priorità nella valutazione sul “da farsi”,
quali:

-Paesi di produzione

-Tipo di piattaforma (B2B o B2C)

-Richiesta di ordinativo minimo (in termini
di costo o di unità)

…per esempio
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Online brand protection: parallelismi tra 
contraffazione online e offline 

Fonti https://www.palermotoday.it/cronaca/sequestro-prodotti-contraffatti-grande-magazzino-partinico.html 

https://www.lecconotizie.com/fuori-provincia/prodotti-contraffatti-maxi-sequestro-delle-fiamme-gialle-a-mantova-488333/
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Online brand protection: parallelismi tra 
contraffazione online e offline 

Fonti https://www.lameziaterme.it/truffe-online-facebook-amazon-alibaba/

https://firenze.repubblica.it/cronaca/2018/03/19/news/ferragamo_falsi_giustizia_americana_riconosce_60_milioni_di_indennizzo-191693857/

39



Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Con l’avvento del GDPR (General Data Protection
Regulation), è stata rafforzata la protezione dei
dati personali (maggior controllo sul modo in cui
essi sono utilizzati e sulle modalità di
esportazione fuori dall’UE).esportazione fuori dall’UE).

Questo ha comportato una serie di restrizioni: i
dati relativi ai titolari di DN non sono più
liberamente visibili. Questo limita la lotta alla
contraffazione (per es. non più reverse whois).
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

I dati del titolare del DN sono utili (a volte
necessari) per procedere alla riassegnazione
(UDRP).

E’ per questo che si discute di poter derogare
questa norma per alcuni soggetti che hanno
un interesse legittimo a conoscere detti dati
(per es. polizia, titolari di diritti di IP
potenzialmente violati etc.).
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

I nomi a dominio rientrano tra i segni
distintivi (ex art. 22 CPI).

Essi sono “unici”, quindi, è importante nella
scelta di un marchio verificare anche subito lascelta di un marchio verificare anche subito la
possibilità di registrare il corrispondente
dominio con le estensioni desiderate.

Non ci sono requisiti particolari per la
registrazione (salvo in alcune giurisdizioni o
per alcune estensioni).
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Oltre alle classiche estensioni TLD

.com - .org …

esistono country code TLD

.it - .eu ….it - .eu …

Recentemente inoltre sono stati introdotti i
TLD tematici

.clothing - .bike - .xxx …
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Marchio � sorveglianza marchi

TM ®
Dominio � sorveglianza domini
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®



Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Cybersquatting

�Registrazione di Dn allo scopo di rivenderlo
al “legittimo” possibile titolare

Domain GrabbingDomain Grabbing

�Registrazione di Dn simili a quelli altrui con
lo scopo di rivenderli

Typosquatting

�Registrazione di Dn simile ad uno altrui ma
con errori di battitura
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Possibile conflitto tra

Dn – Dn

Marchio – DnMarchio – Dn

…come si risolve?
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Presupposti:

-Il DN contestato deve essere identico o
confondibilmente simile al marchio di
titolarità dell’attoretitolarità dell’attore

-La controparte non deve avere diritti sul
detto DN

-Il titolare del DN ha registrato e usi in
malafede il detto DN

…qualche esempio
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

-Lanordica.it
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

-Lanordica.eu
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Tre possibili scenari:

-Diffida al titolare del Dn

-Azione civile/penale (se sussistono i-Azione civile/penale (se sussistono i
requisiti)

-UDRP (Uniform Domain-Name Dispute
Resolution)
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Diffida al titolare del Dn:

-tentativo di composizione bonaria

-costi limitati-costi limitati

-tempi variabili (in funzione della possibile
negoziazione)

-non è strumento coercitivo

… per esempio
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

lanordica.cz
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Azione civile/penale (se sussistono i
requisiti):

-Richiesta danni-Richiesta danni

-Condanne accessorie

-Misure coercitive

-Costi e tempi variabili
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

UDRP (Uniform Domain-Name Dispute
Resolution):

-Riassegnazione (coattiva) del nome a-Riassegnazione (coattiva) del nome a
dominio tramite procedura arbitrale

-Costi contenuti

-Tempi brevi

…per esempio
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Equilibria.it
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Equilibria.it
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Equilibria.it
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Equilibria.it
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Nomi a dominio e nuove realtà di mercato dall’e-
commerce ai flagship store

Equilibria.it
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